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Biztonsagos internethasznalat gyermekkorban

Mélyviz csak uszoknak!

Az internet napjainkra hétkdznapi fogalomma valt. Terjedési sebessége és gyors
fejlédése azonban tulhaladta az emberiség kovetési képességeit, ezaltal szakadékot
idézett el tarsadalmi rétegek és korosztalyok kozott. Csupan rajtunk mulik, hogy ez
a szakadék milyen gyorsan és mekkorara zsugorodik!

Ahogyanamélyvizlegy6zéséhezazuszastudomanyaelengedhetetlen,abiztonsagos
internethaszndlathozis sziikség van tanult ismeretekre, elsajatitott kompetenciakra.
Amig az uszodaban (mely esetlinkben az iskolat jelképezi) ott az uszémester, vagyis
a pedagogus, addig a tenger habjai kozott, vagyis az iskola falain kiviil, gyermekeink
mar egyedil maradnak a sok esetben magasra csapkodd hullamok kozott. Itt mar
kizardlag a szll6k és sajat tudasuk, dvatossaguk védheti meg 6ket.

Az informatikai eszk6zok rohamos fejlédése azonban az utébbi masfél évtizedben
paradox helyzetet idézett el6 a tarsadalomban. Ennek kdvetkeztében az eszk6zok
mUkodtetését, a hozzajuk sziikséges szoftverek hasznalatat sok esetben — a ma
divatos kifejezéssel Y generacidnak is nevezett,,beleszileté nemzedék” — hamarabb
sajatitotta, sajatitja el, mint az 6ket nevelé korosztaly, a sziil6k, pedagdgusok.
Ebbe a kategdridba tartozik az internet haszndlata is, mely napjainkra mar az
informacioszerzés nélkildzhetetlen forrasava valt.

Az internetezés szokasai ugyan kuldonb6zd életkori szakaszokban jocskan eltérnek
egymastol, de alapvetd szabalyokat mar a kezdetektdl fontos tudatositani. A, kezdés”
idépontjanak behatéarolasa igen nehéz, hiszen er6teljesen fligg a kornyezettdl,
meghatarozdak elsésorban a sziil6i hdz szokasai. Napjainkra elég gyakran el6fordul,
hogy mar évodas koru gyermeket taldlunk az internet el6tt, de ez a korosztaly
biztonsagi szempontbdl még nem veszélyeztetett, hiszen rajuk még nem az 6nallo,
hanem a sziilvel, nagyszllével, nagyobb testvérrel kozosen folytatott tevékenység
a jellemzd. Feltehetdleg tehat gyermekeink az altalanos iskola alsé tagozatanak
masodik felében, 3-4. osztalyban valnak részben 6nalloé felhasznaléva — fontos tudni
azonban, hogy ez az életkor egyre korabbra csuszik. Ezért sziikséges tehat, hogy az
iskola és a szul8i haz egyuttmukodésével a gyermek ugyanazon instrukciok mellett
tegye meg az els6 onallé Iépéseket az interneten.




Iskolai kornyezet

A jelenleg hatalyban |évé Nemzeti Alaptanterv mar sulyozottan, 6nallé témakorben
foglalkozik az internetezéssel és ezen beliil a biztonsagot jelent6 szabalyok megis-
mertetésével:

,6. Az informdcios tdrsadalom

E témakérben foglalkozunk az
informatika, a szdmitdstechnika
torténetével is. A tanulék meg-
ismerhetik, hogy mai kérnyeze-
ttinkben hol taldlkozhatnak az
informatika alkalmazdsaival. Fel
kell hivni a figyelmet arra, hogy
ezek a lehetéségek hogyan vdl-
toztatjdk meg az emberek eddigi
munkdjdt. Az informatika fejlé-
désének irdnyai, jovébeni szere-
pe részben elére Iathatd, érezhe-
t6. Ismertesstik meg az ujonnan
felmertilé etikai, pszicholdgiai,
szociolégiai kérdéseket. Figyelmet kell forditani az adatbiztonsdggal, adatmegdrzéssel
kapcsolatos szabdlyokra, valamint az informatikai rendszerek alkalmazdsdval kapcso-
latos veszélyekre. Az elektronikus vdsdrlds egyre elterjedtebb a vildgunkban. A kbnyvek,
a szinhdz és mozi jegyek rendelése, az utazdsok szervezése, a banki dtutaldsok elektro-
nikus uton torténd bonyolitdsa vagy a mobiltelefonos parkolddij fizetés, él6 gyakorlat
napjainkban. Egyre szaporodnak a web druhdzak, melyek drukindlata is bévdil. Sziiksé-
ges tehdt az e-kereskedelem — néha hatdrokon dtivel6 — rendszerének megismertetése
a tanulékkal. Fontos ramutatni a fogyasztot védd szempontokra és a biztonsdgos e-ke-
reskedés szabdlyaira.”

Megujul a Nemzeti Alaptanterv

Nem meglepd a valtozas, amit a hamarosan bevezetésre kertilé NAT 2012. tartalmaz.
Az eddig 5-8. évfolyamon megjelen6 fogalmakkal mar az 1-4. osztalyos fejlesztési
feladatok kozott talalkozhatunk:

* az elterjedt infokommunikaciés eszkozok lehetéségeinek és kockazatainak
megismerése

* a netikett alapjainak megismerése

* a gyerekeknek sz6l6 legelterjedtebb elektronikus szolgaltatdsok megismerése

Mindebbdl latjuk, hogy a tantervi szabalyozas jelentés hangsulyt fektet a biztonsa-
gos internethasznalat megfelel6 el6készitésére az oktatasban.




Iskolai korkép

Az iskolak falai kozé pedig immaron masodik éve belopddzott ,eLEMER”: ,Az in-
formatikai eszk6zok iskolafejleszté célu hasznalatanak mérésére az Oktataskutatd
és Fejleszt6 Intézet a rendelkezésre all6 mintdk nyoman, de 6nall6 fejlesztésként
kidolgozott egy komplex online méréeszkozt, amely az Oktataskutato és Fejlesztd
Intézet honlapjardl' érhetd el, a 2011. februdri allapotot tlikrozd Gyorsjelentéssel és
a projektrél sz6l6 minden informacidval egyiitt. A fejlesztés a TAMOP 3.1.1. projekt
keretében, eurdpai tdamogatassal zajlott.

A mérés eredményeként kimutathato, hogy a hazai kézoktatasban folyamatos fej-
|6dés tapasztalhatd az informatikai eszk6zok tudatos felhaszndlasaban. Az IKT esz-
kozok hasznalata, ezen belll az internethaszndlat megjelenik a tandrakon és a fel-
késziilés fazisaban is. Ez vonatkozik a pedagdgusokra és a didkokra egyarant. Ennek
részletesebb bemutatasat olvashatjuk az OFI honlapjan is elérhetd Iskolaportrék? c.
kiadvanyban, mely a kdzoktatas kiilonboz6 terileteirél mutat be atfogé korképet az
IKT eszk6zok hasznalatardl.

eLEMER tapasztalatairdl K6résné dr. Mikis Marta Kobak Kényvsorozatban megjelent ta-
nulmanyaban?® olvashatunk részletesen. A fent bemutatott felmérés kiterjed a tanuldok
internetezési szokasaira, s az internet segitségével elért digitalis tartalmak megbizha-
tosagardl alkotott véleményére. Ennek eredményét az 1. abra foglalja 6ssze. Bar mind
a hatdlyos kerettanterv, mind a pedagdgusok komolyan elétérbe helyezik a biztonsa-
gos internetezésre vonatkozd ismeretek atadasat, a diagram egyértelmien ramutat
arra, hogy a diakok még mindig jelentds szazaléka nem tudja megitélni, hogy az altala
hasznalt online ismeretszerzési forrasok mennyire megbizhaték. Ezeknek a szazalékos
mutatoknak a javitasaban egyértelmUien szerepet kap a kiemelt pedagdgusi munka,
tovabba a didkok csaladjaival torténé folyamatos kommunikacié és egylttmikodeés.
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1. dbra A tanuldk életkoruknak megfelel6en meg tudjdk-e itélni az online forrdsok megbizhatdésdgdt?

' http://ikt.ofi.hu
2 http://www.ofi.hu/kiadvanyaink/iskolaportrek-iskolak

3 Netezz okosan! Az iskolai 6nértékelések tapasztalatai. In:
A média hatdsa a gyermekekre és fiatalokra. Kobak Kényvsorozat
VIl. Nemzetkdzi Gyermekment6 Szolgalat Magyar Egyesdulet, 2012., 223- 231. o.




Hazai kutatasok eredményei

Mig eLEMER az iskolaban végzett felmérést, addig az alabbi kutatasok inkabb az
altalanos internetezési szokasokat vizsgaltak. Az alabbi felmérés nem csupdn az in-
ternethasznalatra tér ki, hanem azt is vizsgdlja, hogy a gyermekek milyen korban
kezdik 6nalléan hasznalni az internetet.

VMR.kids 2007

Az NRC Piackutaté és az Egyszervolt.hu gyermekportal kozos felmérése alapjan ha-
zankban el6szor 2007-ben tekinthettiink be a 15 évesnél fiatalabbak internetezési
szokasaiba.

A kutatas mintegy 2 500 internetez6 gyermek szokasait vizsgalta. Szuleik beleegye-
zésével és segitségével toltotték ki az online kérddiveket. Mar ekkor, 2007-ben, a
felmérésben résztvevé 11-14 éves internetezdk tobb mint fele évek 6ta hasznalta
onalléan a vilaghalot és mar a 7-10 évesek kétharmada is elkezdett internetezni.
Megddbbentd tény, hogy a 2500 gyermekbdl a 7 évnél fiatalabbak 55 szazaléka is
internet-felhasznald. Ezek az adatok mar ekkor jelezték, hogy az internet hasznalatat
viszonylag koran, mar 10 éves kor alatt elkezdik a gyerekek. Az elmult 5 év tekinteté-
ben, mind az interneten fellelhetd, gyermekeknek sz6l6 tartalmak szaporodasabdl,
mind az adott korosztalyok érdeklédési korét nézve - akar Ujabb kutatas nélkul is
- egyenes kovetkeztetést vonhatunk le, amely alapjan valoszinGsithet6 a felhaszna-
|6k szamanak novekedése és az internet-, illetve 6ndllé internethasznalat kezdeti
idépontjanak korabbra, fiatalabb életkorra tolédasa is.
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4 www.nrc.hu/elemzesek
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VMR.kids 2009°

Mintegy masfél évvel késébb az NRC Piackutaté ujabb felmérést végzett, az el6z6-
hoz hasonlé paraméterekkel. A kutatas egyik célja a 14 éves és ennél fiatalabb inter-
netezdk internet-hasznalati szokasainak vizsgalata volt.

A rendelkezésre all6 adatokbol két teruletre fokuszalt a kutatas. Az egyik az interne-
tezés gyakorisaga, a masik a tartalom, vagyis az internetezés célja.

Az Internetezés gyakorisdga

A kutatas harom korcsoportot érintett elklilonitve, ebbdl most a 7-10 éves korcso-
port szokasaira koncentralunk. Az 6sszes gyermekhez viszonyitva, vagyis a 14 éves-
nél fiatalabb korosztaly atlagahoz viszonyitva, csekély eltérést tapasztalhatunk. Mig
az 0sszes gyermek 46%-a napi szintl felhasznalénak vallja magat, mar a résztvevd
7-10 éves korosztalyon belul is nem sokkal kevesebb, 35% a napi szintl felhaszna-
|6. Ezt kdveti a heti 4-6 alkalommal valé felhasznalds, amely majdnem megegye-
zik a napi szintd kritériummal. Itt az 6sszes gyermek 20, a 7-10 évesek 17 %-a érin-
tett. Megallapithatjuk tehat, hogy amig a kutatasban résztvevé 6sszes gyermek 63
%-anal természetes, mindennapi tevékenységet jelent az internethasznalat, addig
ez mar a 7-10 éves korosztaly 55 %-ara is jellemzd. Viszonylag magasnak mondhaté
még a heti 1-3 alkalommal internetezék aranya, mely az 6sszes gyermeknél 23, a
7-10 éveseknél 29%.

Nem célszerii messzemend kovetkeztetéseket levonni, hiszen online kérd6ivrdl és
mintegy 2500 gyermekrél beszélliink, de a szamok dnmagukért beszélnek. Ha egy
gyermek megismeri az internetben rejlé lehetéségeket és rendszeresen alkalom is
adddik a felhasznalasra, a tevékenység rendszeressé valik

Osszes gyermek 7-10 évesek

E minden nap W hetente 4-6 nap B minden nap W hetente 4-6 nap
Whetente 1-3 nap  Mhavonta tobbszor W hetente 1-3nap M havonta tébbszor

havonta ritkdn, nem minden hénapban e . .
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Az Internetezés céljai a 7-10 évesek korében

> http://nrc.hu/hirek?page=details&news id=527
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Az internetezés céljai a felmérésben:

jaték

zenehallgatas, vided nézés

kozosségi portalok (ismeréskeresé oldalak latogatasa)
e-mailezés

iskolai feladatok megoldasa

chat, beszélgetés irasban

mesehallgatas, mesenézés

jaték

M zenehallgatas, vidednézés

W kozosségi portalok

B e-mailezés

W iskolaifeladatok
megoldasa

M chat, beszélgetés irashan

A fenti dbra jol szemlélteti, hogy a két f6 tevékenység a jaték és a zenehallgatas,
vide6 nézés. Mar ebben a korban megjelennek azonban a tarsas tevékenységek, a
kommunikacio, vagyis a kozosségi portalok hasznalata és az e-mail haszndlata. Az
oktatasban vald alkalmazas fejlédését is mutatja, hogy az alsé tagozatos tanuldk
korében is megtaldlhaté az iskolai feladatok megoldasahoz valé felhasznalas.

A biztonsagot szem el6tt tartva, a fent felsoroltak kozil elsésorban a kozosségi por-
talokon valo6 jelenlét, a vided nézés, az e-mail és a chat, vagyis akar az él6szavas, akar
azirasban torténd online kommunikacié jelenthet veszélyt.

EU Kids Online®

A fenti kutatasokat kiegészitve megemlitenénk a 2009 és 2011 kozott atfogd eurd-
pai vizsgalatot, mely a 9 és 16 év kozotti fiatalok és sziileik internethasznalati szo-
kasait tarta fel. Az www.internethotline.hu honlapon megtalalhatéak a kutatas ma-
gyar vonatkozasu adatai’, am érdemes attekintenlink a kutatas adatait az 6nall6 in-
ternetezés feltételezett kezd6 szakasza, vagyis a 9-11 éves korosztaly tekintetében.
Az alabbi megallapitasok az el6z6ekben felsorolt szamadatokat is aldtdamasztjak.

6 http://internethotline.hu/tudatos-mediafogyasztas/
7 http://internethotline.hu/common/file-servlet/document/57/default/doc_url/ITHAKA EU
KIDS Magyar Jelentes NMHH Final 12.pdf
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+Az internet a gyerekek szamara elsédlegesen a szérakozast, az iskolai felada-
tok tdmogatasat és természetesen a kommunikacio lehetéségét jelenti. Minél
id&sebb valaki, annal inkabb hangsulyosabba valik ez utobbi ketté dimenzio. A
kommunikacié azonnali Gizenetkiildékon és természetesen a kdzosségi oldala-
kon keresztiil zajlik. Ez utobbiakkal kapcsolatban a személyes adatait a gyerekek
jelentds része alig-alig, vagy ha igen, akkor sem kiilonésebben tudatosan védi.”

,Az elmult években rohamosan né a gyermekek koérében az internethasznalat
gyakorisaga, ezzel parhuzamosan csokken az 6nallé hasznalat kezd6 életkora,
amely az elmult évben még 9 éves kor koril mozgott, de valészinlileg ez mar
napjainkra is csokkent.”

,A leginkdbb, korlatozasok nélkil engedélyezett tevékenységek korébe az
azonnali Gzenetkildés, illetve a kiilonbozd videdk, vided klipek nézése sorol-
hato. K6zosségi oldalon a gyerekek valamivel tobb, mint fele hozhat Iétre sajat
profilt engedély nélkul.

Netezz okosan!®

A tudatos és biztonsagos 6nall6 in-

ternethaszndlathoz elengedhetet-
lendl sziikséges, hogy a diakok id6- ,
\ L ]
*

ben, az internethasznalat megkez-
désével pdarhuzamosan sajatitsak
el a megfeleld ismereteket, melyek
megvédik 6ket a rajuk leselked6
veszélyektél. Nem elriasztani kell
Oket, hanem felkésziteni a veszély-
forrasokra, és megtanitani arra,
hogy mit tudnak egyedil megol-
dani, vagy elkertlni, és mihez kell
feltétlendl felnétt segitséghez fo-
lyamodniuk.

Feln6ttként az alabbi kérdések se-
gitenek meghatarozni, hogy egy
adott iskolaskoru gyermek, vagy
gyermekcsoport mennyire tuda-
tos felhasznalo:

* |smerik-e az internethaszndlat illemtanat (Netikett) és veszélyeit?

* Kaptak-e erre felkészitést az iskoldban tanaraiktél? A felkészités folyamatos-e,
hiszen az internet folyamatos valtozasban van!?

& Felhaszndlt szakirodalom: K&rosné dr. Mikis Marta: Netezz okosan! Az iskolai 6nértékelések
tapasztalatai; A média hatasa a gyermekekre és fiatalokra Kobak Kényvsorozat




Elzarkéznak-e mindannyian személyes adataik vagy masok személyes infor-
macidinak kozzétételétdl?

* Tisztdban vannak-e az interneten megvalésithatd ,al-személyiség” lehetdségével?
* Tudjak-e, hogyan kell biztonsagos jelszét valasztani?

* Tudjak-e, hova, kihez forduljanak segitségért, ha az interneten zaklatas éri 6ket?
Tisztdba vannak-e a,zaklatas” fogalmaval?

Kritikaval kezelik-e a tanulmanyaikhoz sziikséges, internetrdl gyjtott informa-
ciokat?

Feltlintetik-e minden alkalommal az interneten talalt anyag (szoveg, kép, video,
zene stb.) eredetét, ha azt sajat alkotasaikban felhasznaljak?

Ugyelnek-e elektronikus levelezésiik biztonsagos kezelésére?

Ugyelnek-e chatelés soran a leirt és webkameraval lathato informaciok bizal-
mas kezelésére?

Torekednek-e arra, hogy a kozosségi oldalakon csak a legsziikségesebb sze-
mélyes informacidikat adjak meg? Latjak-e a feltoltott informacio felhasznalasa-
nak veszélyeit?

Ismerik-e azokat az eszkdzoket, amelyekkel akar tudtukon kivil is online kap-
csolatot |étesithetnek?

Segitség a kérdésekhez és a valaszokhoz

* internethaszndlat illemtana - netikett: célszerl ezeket a szabalyokat akar az
iskolaban, akar a csalddban pontokba szedve 6sszegydjteni. Nagy résziik meg-
egyezik a kommunikacio alapvet6 szabalyaival.

* személyes adatok védelme: napjainkban fokozédik a veszély a k6zosségi porta-
lok gyakori haszndlatanak kovetkeztében. Hivjuk fel a gyerekek figyelmét azon-
ban arra, kérhetik adataikat e-mailben, vagy barmilyen weblapon is. Legyenek
tisztaban vele, hogy kivel és milyen adatokat oszthatnak meg.

* biztonsagos jelszé: a legtdbb regisztracio figyelmeztet is ra, hogy jelszavunk le-
gyen minimum 14 karakter, és lehet6leg betlket és szamokat is tartalmazzon.

* Jogsértd és a kiskoruakra karos online tartalmak bejelentése:
http://internethotline.hu/bejelentes/

Internet
Hetline



http://internethotline.hu/bejelentes/

* internetrél gy(jtott informacidk kritikus kezelése: gyermekeink minél hamarabb
legyenek tisztaban vele, hogy honnan szerezhetiink valés informaciét és mely
informaciokban kell kételkednink!

* szoveq, kép, hang eredete: sajat feltoltéseiknél minden esetben jel6ljék meg a
forrasokat. Figyelmeztessuk 6ket, hogy a www.google.hu és a Wikipédia nem
elegendd forrasmegjel6lés!

* postafiok biztonsagos kezelése: spamek, virusok ellen tanuljon meg védekezni!

* chat: Legyen tisztdba a chat veszélyeivel! Online beszélgetésnél csak kozeli ismerds
esetében hasznaljon web kamerat, vagy osszon meg képeket 6nmagarol, csaladjarol.

* online eszkozok: legyen tisztaban vele, hogy milyen eszk6zokkel csatlakozhat
internetre: szamitdgép, notebook, tablagép, mobiltelefon, okostelefon, jaték-
konzol, televizio, videokamera, fényképezdgép...

Amellett, hogy gyermekeink szamara fontos, hogy megismerjék a rajuk leselkedd
veszélyeket, hogy felkésziljenek ezek elkertlésére, vagy a bekdvetkezd probléma
orvoslasara, a legfontosabb, hogy tisztdban legyenek vele, barmi torténik, fordulja-
nak bizalommal az éket korilvevé felnéttekhez, sziileikhez, pedagégusaikhoz!
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